aSL AZIENDA SANITARIA LOCALE DI PESCARA

Via Renato Paolini, 47 — 65124 Pescara (PE)

pesCara
DELIBERAZIONE DEL DIRETTORE GENERALE
AZIENDA SANITARIA LOCALE DI PESCARA
ANNO: 2026 N. 1092

Data 03/07/2026

OGGETTO: AFFIDAMENTO ALLA DITTA DIGIMETRICA S.R.L. DELLA FORNITURA
DEL SERVIZIO CYBER SONAR PER LA DURATA DI 24 MESI.



IL DIRETTORE GENERALE

OGGETTO: affidamento alla Ditta Digimetrica S.r.l. della fornitura del servizio Cyber Sonar per la
durata di 24 mesi.

PRESO ATTO della relazione del Dirigente proponente, Ing. Marco De Benedictis, che qui si riporta
integralmente:

Premesso che questa Azienda con delibera n. 206 del 24/02/2026 ha affidato alla Ditta Digimetrica
S.r.l. la fornitura del servizio Cyber Sonar per la durata di sei mesi, a far data dalla dichiarazione di
regolare fornitura, per I'importo di € 16.000,00 IVA esclusa;

Valutato che:

- nell’ambito delle attivita di rafforzamento della postura aziendale di cybersicurezza, € stata
utilizzata la suddetta piattaforma CyberSonar per un periodo di 6 mesi per la realizzazione
delle seguenti attivita:

1.
2.

4.
5.

identificazione della potenziale superficie di attacco (Attack Surface Management);
monitoraggio dei servizi aziendali esposti su Internet, compresi i domini e gli indirizzi IP
pubblici;

censimento degli asset riconducibili all’azienda, anche non censiti (shadow IT) tramite
analisi OSINT;

analisi delle vulnerabilita attive e passive (CVE) presenti sulle risorse esposte;

monitoraggio in tempo reale di potenziali credenziali esfiltrate su Dark e Deep Web;

- le principali evidenze ottenute grazie ai rilevamenti sono:

n. 35 credenziali potenzialmente compromesse, di cui:

A. n.3 combo username/password;

B. n. 32 potential domain stealer su servizi esposti su Internet.
n. 67 Asset esposti censiti;
n. 68 Vulnerabilita sugli asset, (42 attive e 26 passive), di cui:

A. n.1vulnerabilita “critical”;

B. n. 15 vulnerabilita “high”.

- a seguito dei suddetti rilevamenti, sono state eseguite le opportune attivita di remediation,
alcune tuttora in corso, come:

A. la verifica e la reimpostazione delle credenziali a rischio;

B. la messa in sicurezza dei servizi web coinvolti nelle potenziali esflitrazioni;

C. la comunicazione ai fornitori delle vulnerabilita maggiormente critiche, per le
opportune attivita di patching;

Considerato che I'utilizzo del servizio Cyber Sonar ha consentito di:

perseguire |'obiettivo strategico di garantire un livello elevato di sicurezza informatica;
applicare le migliori pratiche individuate dalla Normativa di riferimento in tema di analisi,
prevenzione e risposta agli attacchi informatici e alla protezione dei dati;

dotarsi di appropriati strumenti tecnici che consentano:



A. Il controllo delle vulnerabilita delle risorse aziendali esposte su Internet (c.d.
“Vulnerability assessment”);

B. Il monitoraggio continuo, il presidio, la scoperta, I'analisi e la classificazione dei
potenziali vettori di attacco, in relazione alla superficie informatica dell’Azienda (c.d.
“Attack Surface Management”);

C. Laprevenzione degli incidenti informatici che potrebbero causare perdita, divulgazione
o compromissione di dati sensibili, (c.d. “Data Leak”) compresa la possibilita di
consultare in tempo reale banche dati provenienti da fonti non pubblicamente
disponibili (es. Deep/Dark Web);

Affiancare gli attuali sistemi di monitoraggio e analisi delle minacce informatiche relative al

perimetro di rete Aziendale (c.d. “Cyber Threat Intelligence”), ampliandone il perimetro

Vista la normativa in materia di sicurezza informatica e protezione dei dati:
1. D. Lgs. 138/2024 del 04/09/2024 in vigore dal 16/10/2024. Recepimento della direttiva

(UE) 2022/2555 (c.d. NIS2), relativa a misure per un livello comune elevato di
cybersicurezza nell’Unione, recante modifica del regolamento (UE) n. 910/2014 e della
direttiva (UE) 2018/1972 e che abroga la direttiva (UE) 2016/1148.

Legge 90/2024 del 28/06/2024, in vigore dal 17/07/2024. Disposizioni in materia di
rafforzamento della cybersicurezza nazionale e di reati informatici.

Regolamento UE 679/2016 (GDPR) Regolamento generale sulla Protezione dei Dati e linee
di indirizzo e provvedimenti del Garante per la protezione dei dati personali

Considerati:

1.

Il Regolamento Infrastrutture tecniche e Servizi Cloud (ACN) del 27/06/2024 in vigore dal
01/08/2024 (art. 33-septies c.4 DL 179/2012 conv. L.221/2012 e mod. dal DL 152/2021
conv. L.233/2021)

2. Le linee guida OSE (Operatori di Servizi Essenziali) del Ministero della Salute (in relazione al

D.Lgs. 65/2018 — recepimento della Direttiva UE 2016/1148 NIS1

Valutato che:

I'adozione del servizio risponde all'obbligo, gravante sui Soggetti Essenziali ai sensi dell'art.

24 del D.Lgs. 138/2024 (NIS2), di implementare misure proporzionate per |'identificazione

e il monitoraggio continuo della superficie di attacco e delle vulnerabilita esposte su reti

pubbliche;

tale presidio contribuisce inoltre alla prevenzione e alla mitigazione di alcuni rischi di

elevata gravita, tra cui:

a) la compromissione non rilevata di credenziali di accesso ai sistemi informativi sanitari;

b) lo sfruttamento silente di vulnerabilita note sui servizi Internet con potenziale avvio di
attacchi ransomware o esfiltrazione di dati sanitari;

c) la presenza di asset non censiti (shadow IT) privi di un’opportuna forma di protezione;

il servizio consente inoltre di ridurre i tempi di rilevamento degli incidenti e di contribuisce

a garantire la tempestivita delle notifiche previste dagli artt. 25 e 26 del D.Lgs. 138/2024 e

dall'art. 33 del GDPR.

Considerata la Delibera aziendale n. 1802 del 04/12/2024 “Legge 28 giugno 2024 n. 90 recante
“disposizioni in materia di rafforzamento della Cybersicurezza Nazionale e di Reati Informatici”.



individuazione della struttura prevista dall’articolo 8, comma 1 e nomina del referente per la
Cybersicurezza dell’Azienda Sanitaria Locale di Pescara” con la quale si nomina I'lng. Marco De
Benedictis Referente Aziendale per la Cybersicurezza, tra le cui funzioni rientrano:

1. la pianificazione e attuazione di interventi di potenziamento delle capacita per la gestione dei

rischi informatici;
2. il monitoraggio e valutazione continua delle minacce alla sicurezza e delle vulnerabilita dei
sistemi per il loro pronto aggiornamento di sicurezza;

Considerato che:

sussistono le condizioni per procedere ad un affidamento diretto entro le soglie di cui all'articolo
50, comma 1 lettera b, del decreto legislativo n.36/2023;

sussistono le condizioni per procedere alla proroga come indicato nell'articolo 49, punto 2 del
Decreto legislativo 31 marzo 2023, n. 36;

Visto il Regolamento Aziendale per la Costituzione del “Fondo Risorse Finanziarie per le Funzioni
Tecniche” di cui all’art. 113, comma 2, Decreto Legislativo 18/04/2016, numero 50”, approvato
con Delibera n. 1437 del 05/12/2019 si chiede:

- la costituzione del Fondo Funzioni Tecniche relativo all’affidamento in oggetto per la percentuale
del 2 % dell'importo totale pari a € 1.280,00 per gli anni 2026-2027 (24 mesi);

- di nominare Direttore dell’Esecuzione del Contratto il Dott. Marco D’Alessandro, in servizio
presso la UOC Servizi Informativi, come indicato nell’art. 6, punto 2, del regolamento Aziendale
costituzione del Fondo Funzioni Tecniche;

- di ripartire il Fondo Funzioni Tecniche come indicato nell’art.9, punto 1 per le funzioni del DEC, e
di destinare al personale di supporto sopra indicato le somme riferite alle attivita del RUP, come
indicato nell’art. 9, punto 2, comma b, del succitato Regolamento Aziendale.

Inoltre si precisa che:

il tempo massimo di realizzazione attivita di contratto & di 24 mesi;

le prestazioni affidate al Direttore Esecutivo del Contratto sono le seguenti:

A. Valutazione preventiva del progetto;

B. Predisposizione e controllo delle procedure di gara e di esecuzione dei contratti;

C. Direzione lavori e/o Direzione dell’Esecuzione;

D. Collaudo tecnico amministrativo e/o verifica conformita.

Per quanto premesso e considerato si ritiene opportuno affidare alla Ditta Digimetrica S.r.l. la
fornitura del servizio Cyber Sonar per la durata di 24 mesi, a far data dalla dichiarazione di regolare
fornitura, per I'importo di € 64.000,00 IVA esclusa.

ACQUISITO il parere tecnico favorevole in merito espresso dal Dirigente proponente, ai sensi della
Legge 7 Agosto 1990 n. 241 e s.m.i. che ne attesta la regolarita e la completezza;

DATO ATTO dell’attestazione resa dai competenti Responsabili in ordine alla regolarita
amministrativo-contabile e tecnica del presente provvedimento:

1. Dirigente proponente nella sua qualita di Direttore della U.O.C. Sistemi Informativi,
nonché la registrazione al centro di costo;

2. Dirigente della U.0.C. Controllo di Gestione e al conto economico dell’esercizio di
competenza;

3. Dirigente della U.O.C. Bilancio e Gestione Economico — Finanziaria;



ACQUISITI, per quanto di competenza, i pareri favorevoli espressi in merito dal Direttore
Amministrativo d’Azienda e dal Direttore Sanitario d’Azienda;

DELIBERA

Per tutto quanto sopra indicato e che qui si intende richiamato

di AFFIDARE alla Ditta Digimetrica S.r.l. la fornitura del servizio Cyber Sonar per la durata di 24
mesi, a far data dalla dichiarazione di regolare fornitura, per I'importo di € 64.000,00 IVA esclusa;

di NOMINARE il Direttore della U.O.C. Sistemi Informativi Responsabile Unico del Procedimento, ai
sensi e per gli effetti dell’art. 15 del D.Lgs. n. 36/2023;

di NOMINARE Direttore Esecutivo del Contratto il Dott. Marco D’Alessandro ai sensi e per gli
effetti dell’art. 114 del D.Lgs. n. 36/2023 e s.m.i,;

di PRENDERE ATTO che la spesa complessiva € di € 64.000,00 IVA esclusa, € 78.080,00 IVA inclusa;
di IMPEGNARE la suddetta spesa sulla pertinente voce di conto del bilancio 2026-2027;
di CONFERIRE al presente atto la clausola di immediata esecutivita;

di DARE ATTO che, ai sensi della Legge Regionale n. 10/2022 decorsi i termini di pubblicazione di
cui al D.Lgs. n. 69/2009 il presente provvedimento, sara soggetto a pubblicazione integrale.



Il Dirigente Amministrativo, con la presente sottoscrizione, attesta la regolarita tecnica e amministrativa nonché la
legittimita del provvedimento
Il Dirigente Amministrativo
Marco De Benedictis
firmato digitalmente
Il Direttore dell’UOC Controllo di Gestione attesta che la spesa risulta corrispondente al bilancio di previsione
dell’anno corrente.
11 Direttore
Federica Faccia
firmato digitalmente
Il Direttore dell’UOC Bilancio e Gestione Economica Finanziaria attesta che la spesa risulta imputata sulla voce di
conto del Bilancio n. 0702020105
Anno 2026-2027
11 Direttore
Graziano Di Marco
firmato digitalmente
Ai sensi del D. Lgs. 502/92 e successive modificazioni ed integrazioni, i sottoscritti esprimono il seguente parere sul
presente provvedimento:

Parere favorevole

IL DIRETTORE AMMINISTRATIVO
Dott. Francesca Rancitelli

firmato digitalmente

Parere favorevole

IL DIRETTORE SANITARIO
Dott. Rossano Di Luzio

firmato digitalmente

IL DIRETTORE GENERALE
Dott. Vero Michitelli

firmato digitalmente



Deliberazione n. 1092 del 03/07/2026 ad oggetto:

AFFIDAMENTO ALLA DITTA DIGIMETRICA S.R.L. DELLA FORNITURA DEL SERVIZIO CYBER SONAR
PER LA DURATA DI 24 MESIL.

CERTIFICATO DI PUBBLICAZIONE

- Si attesta che il presente atto viene pubblicato, in forma integrale, all' ALBO ON LINE dell'ASL di Pescara
(art. 32 L. 69/09 e s.m.i.), in data 6/7/2026 per un periodo non inferiore a 15 giorni consecutivi.

Atto soggetto al controllo della Regione (art. 4, co. 8 L. 412/91): NO

11 Funzionario Incaricato



